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赋能新一代物联网的 LoRaWAN 技术 
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摘  要：LoRaWAN 是一种具有代表性的低功耗广域网（LPWAN, low power wide area network）技术，受到了业

界和学术界的高度关注。在物联网（IoT, Internet of things）新时代，LoRaWAN 可以极大地提高海量边缘设备的

连接能力。简要回顾了 LoRaWAN 的基础知识，并从通信性能、目标定位、无线网络安全和混合网络 4 个方面调

研了 LoRaWAN 的最新研究成果。还从商业模式、监管制度、技术创新和新兴应用 4 个方面讨论了 LoRaWAN 在

中国发展所面临的机遇和挑战。 
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Abstract: LoRaWAN is a representative low power wide area networking technology that has attracted significant at-
tention from both the industry and academia. It can improve the connectivity of massive edge devices greatly in the era 
of Internet of things (IoT). The basics of LoRaWAN were reviewed briefly and the latest LoRaWAN research results 
were surveyed in four aspects, i.e., communication performance target localization, wireless network security, and he-
terogeneous network. The opportunities and challenges were also discussed regarding the wide adoption of LoRaWAN 
in China’s context in four aspects, i.e., business models, supervision methods, technology innovations, and emerging 
applications. 
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1  引言 

物联网是在互联网基础上延伸和扩展的网

络，将各种信息传感设备与互联网相结合，实现

人、机、物的泛在互联互通，物联网将会成为重

要的全球基础设施之一。赛门铁克（Symantec）
公司预计，到 2025 年年底，全球物联网设备的数

量将超过 21 亿。同时，物联网市场拥有良好前景

和重大价值。全球移动通信系统协会（GSMA）智

库预测，到 2025 年，全球物联网市场的收入将达

到 1.1 万亿美元。 

低功耗广域网（LPWAN, low power wide area 
network）是一种新兴的物联网技术，其目的是维持

受功率限制的终端设备（如基于电池的设备）运行

多年，同时以低速率与几千米外的网关进行通信。

LPWAN 技术显著提高了物联网的连接性能，并加大

了物联网的覆盖深度。目前发展较好的 LPWAN 技

术有窄带物联网（NB-IoT, narrow band Internet of 
things）、Sigfox、Weightless-P 及 LoRaWAN 等。物

联网技术通信距离与功耗示意图如图 1 所示。

LPWAN 凭借其兼具长通信距离和低功耗的特性，成

为物联网技术中的重要部分。 
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图 1  物联网技术通信距离与功耗示意图 

LoRaWAN 作为 LPWAN 的代表技术之一，有

以下 3 个特点。 
1) 非授权频谱： LoRaWAN 运行在 ISM

（industrial scientific medical）频段，用户可以按需

自行布设，不同于 NB-IoT 等使用授权频谱的

LPWAN 技术，LoRaWAN 不依赖于服务供应商所

提供的网络基础设施。 
2) 低功耗：LoRaWAN 终端设备的休眠电流仅

为 1 μΑ。对于某些特定的应用，LoRaWAN 终端

设备可 10 年不需要更换电池。 
3) 抗干扰：LoRaWAN 采用啁啾扩频（CSS, 

chirp spreading spectrum）技术调制信号，该调制方

式有极强的抗干扰能力，一些安装在低信噪比环境

（如地下室）的终端设备也可以正常通信。 
同时，横向比较图 1 中这几种 LPWAN 技术可

以发现，LoRaWAN 有最长的通信距离和最低的功

耗，近年来在工业界和学术界受到了广泛的关注。

2015 年，Semtech、Hewlett-Packard、Cisco 和 IBM
等公司成立了 LoRa Alliance。LoRa Alliance 是一个

开放、非营利组织，旨在推进长距广域网的标准化，

并同时推动广域物联网的发展，最终构建一个以

LoRaWAN 为标准的生态系统。国内互联网企业如

深圳市腾讯计算机系统有限公司（以下简称“腾

讯”）、阿里巴巴集团控股有限公司（以下简称“阿

里巴巴”）等也相继加入了该联盟。2016 年，在中

兴通讯股份有限公司主导下成立了中国 LoRa 应用

联盟（CLAA, China LoRa Application Alliance），该

联盟旨在推动 LoRa 产业链在全球的应用和发展，

建设低功耗、广覆盖、多业务共享的 LPWAN 物联

网。截至 2019 年 11 月，该联盟已有 1 300 多个正

式成员。2017 年 6 月，阿里巴巴联合多家公司共同

成立事实标准联盟 ICA（IoT Connectivity Alliance），
旨在快速使能合作伙伴连接设备、低成本构建应

用，快速复制解决方案，LoRa 也被纳入该联盟的

标准化协议。截至 2018 年 9 月，ICA 成员已经超

过 350 个。 
除了工业界，LoRaWAN 也受到学术界的青睐，

本文将着重介绍 LoRaWAN 在学术界的研究现状与

应用情况。首先介绍 LoRaWAN 的基本原理，包括

物理层和数据链路层，然后回顾近年来学术界对

LoRaWAN 的研究与应用，最后展望 LoRaWAN 在

中国发展所面临的挑战和机遇。 

2  LoRaWAN 技术 

2.1  LoRa 
LoRa 是 LoRaWAN 中使用的物理层协议。不

同国家（地区）的无线监管机构会在 ISM 频段上给

LoRa 分配一定带宽的无线电频谱。这些被分配给

LoRa 的无线电频谱被划分为多个频率信道，LoRa
终端设备可以选择频率信道进行数据通信。LoRa
采用啁啾扩频调制技术，每一个啁啾都会线性地随

时间扫过所使用频率信道的整个带宽。 
2.2  LoRaWAN 

LoRaWAN 是基于 LoRa 的数据链路层规范协

议。一个典型的 LoRaWAN 帧如图 2 所示，共由 4 个

部分组成：8 个上行啁啾构成的前导、2 个上行啁

啾构成的同步字、
11
4

+ 个下行啁啾构成的起始帧分

隔符（SFD, start frame delimiter）和多个数据啁啾

所构成的有效载荷。 

 
图 2  一个典型的 LoRaWAN 帧 

LoRaWAN 共定义了 3 类设备，包括 A 类、B 类

和 C 类。这 3 类设备类型具有不同的特性，以满足

实际应用的各种需求。LoRaWAN 的默认设备类型

为 A 类，所有通信会话必须由终端设备发起。B 类

设备在 A 类设备的基础上，增加了对同步功能支

持，网关通过广播信标来同步网络中的所有终端设

备。通过同步，网关可以在规定的时刻主动向终端
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设备发送下行数据，与此同时，同步也使 B 类设备

的耗电量比 A 类设备高。C 类终端设备在上传数据

之余一直监听网关传来的下行数据，实时性最好，

耗电量最大。 
用户可以根据实际需求来灵活决定 LoRaWAN

使用的设备类型。A 类设备主要以上传数据为主，

面向低功耗的感知类型传感器，如温湿度检测器、

烟雾感知器、PM2.5 检测器等。B 类设备主要针对

需要下行控制且对实时性要求不高的应用，网关可

以定时控制终端设备，如智能门锁、智能灌溉、智

能路灯。C 类设备兼顾上传数据和下行控制，针对

适用于有一定实时性要求的引用场景，如智能家

居、停车位监控等。 
另外，LoRaWAN 根据不同地区的法律法规，

有着不同的地区参数。地区参数规定了 LoRaWAN
在当地所被允许使用的频段、发射功率、任务周期

和最大有效载荷等。用户需要在使用前查阅注册，

注意遵守法律法规。 
一个典型的 LoRaWAN 架构如图 3 所示。

LoRaWAN 网关接收来自物联网设备的 LoRa 调制

射频消息，并将数据转发到 LoRaWAN 网络服务器。

网络服务器对网络上每个传感器的身份和消息的

完整性进行验证。应用服务器负责安全地处理终端

设备上传的应用数据。用户可以通过网页上的控制

面板或移动应用来访问应用程序。 

 
图 3  一个典型的 LoRaWAN 架构 

3  LoRaWAN 相关研究 

近年来，LoRaWAN 受到学术界的广泛关注。

已有工作主要集中在提升通信性能、实现目标定

位、保障无线网络安全和赋能混合网络 4 个方向。

本节将介绍近年来在这 4 个方向中较为突出的研究

成果，并简要分析其优劣。 
3.1  通信性能 

现有的提升 LoRaWAN 通信性能的研究可根据

优化的网络层大致分为两类：物理层和介质访问控

制层。 
3.1.1  物理层优化和新设计 

Choir 系统[1]利用终端设备有频偏这一特性来

区分碰撞的多个 LoRa 帧，以减少因为传输冲撞导

致的丢包、坏包。终端设备上用于生成载波的晶体

振荡器并不是完美的，各个终端设备所生成的帧也

会有对应的频偏。由于 Choir 系统运作在物理层，

该系统的网关必须使用 USRP（universal software 
radio peripheral）等软件定义无线电设备，并采用软

件解调来解码。因此，Choir 系统不能像普通

LoRaWAN 网关一样快速完成解码。类似地，还有

如 FTrack[2]、SCLoRa[3]、mLoRa[4]等系统，它们通

过不同的方法使用软件定义无线电设备实现对多

个 LoRa 冲撞帧的解码，以提高通信速率。NetScatter
系统[5]将 LoRa 调制改为开—关键控（OOK, on-off 
keying），以简化在反向散射设备上的调制解调过

程。该系统可以对多个设备反向散射的 LoRa 信号

进行并发解调。然而，NetScatter 系统中所采用的

开—关键控调制并不符合 LoRa 标准调制。因此，

该系统不能和现有的设备良好兼容。一些被部署在

大型建筑中的 LoRaWAN 终端设备因遮挡面临着

传输信号衰减的问题，为了解决这一问题，Charm
系统[6]同时结合多个网关所接收的信号，以提高

接收信号的信噪比和 LoRaWAN 的覆盖率。虽然

Charm 系统不要求使用功能强大、价格昂贵的软

件定义无线电设备，但仍然需要高度定制的可编

程设备来采集信号。为了解决多个终端设备信道

争用的问题，Chime 系统[7]利用多个网关分析来

自同一个终端设备节点的帧，并通过多网关同步

和最优信道估计，将选择最优传输信道的建议回

传给终端设备。Chime 系统要求使用软件定义无

线电设备作为网关来收集信号数据，且这些网关

之间需要严格同步，增加了硬件和软件方面的额

外成本。 
总的来说，通过在物理层进行优化，利用上

述大部分技术都能成倍地提高 LoRaWAN 的吞吐

量。相对应地，由于市场上可以购买的商用设备

不提供物理层的信号信息，实现以上物理层优化

需要引入额外的设备成本，如 USRP 等软件定义

无线电设备。 
3.1.2  介质访问控制层优化和新设计 

LoRaWAN 默认使用 ALOHA 作为介质访问控

制层协议。ALOHA 协议采用了随机接入的机制，
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设备之间很容易发生传输碰撞，严重影响整个网络

的可用性和可靠性。为缓解这一问题，分段 ALOHA
和时分多址（TDMA, time division multiple access）
是两种可行的办法。具体来说，终端节点会基于同

步时钟，在规定的时间段内进行传输，而不是完全

随机地接入网络。已有多项研究[8-10]都讨论了分段

ALOHA 或 TDMA 在 LoRaWAN 中的性能与应用。

然而，由于 LoRa 自身的通信带宽有限[11]，时钟同

步所需的通信量给 LoRaWAN 增加了负担。为了避

免时钟同步引入的通信负担，有些研究工作提倡使

用载波侦听多路访问（CSMA, carrier sense multiple 
access）来替代 ALOHA 或者 TMDA。Beltramelli
等[12]提出了一个基于随机几何的模型，从理论上分

析得出 CSMA 在可靠性和能效方面优于 ALOHA。

为了实现载波侦听，DeepSense[13]使用预先训练好

的人工神经网络对频谱图进行信号识别，探测信号

传输。然而，该系统需要软件定义无线电设备来接

入物理层，并需要机器学习加速器来加速神经网络

的识别速度。为了实现和现有设备兼容的 CSMA，

之前的一项工作[14]将 802.11 CSMA 协议移植到

LoRa 中，并通过给每个终端设备额外添加一个带

有该功能的设备的方法来实现 CSMA。然而，这种

方法增加了硬件设备开销和系统复杂性，不适用于

生产环境。Gamage 等[15]利用信道活动检测（CAD, 
channel activity detection）功能在LoRa 终端设备上进

行载波侦听，并设计 LMAC（LoRa MAC）介质访问

控制协议来提高 LoRaWAN 的吞吐量和包到达率。该

协议不需要修改 LoRaWAN 的物理层，并且可以和

LoRaWAN 终端设备、网关兼容，可以轻松部署到现

有的LoRaWAN 中。 
3.2  目标定位 

由于 LoRa 具有通信距离长、抗衰减能力强等

特点，许多学者都对终端设备在 LoRaWAN 中的定

位进行了研究。从实现的方法来看，相关工作可分

为基于接收信号强度指示（RSSI, received signal 
strength indication）指纹的定位、基于路径损耗模

型的定位和基于到达时间差（TDoA, time difference 
of arrival）的定位。 
3.2.1  基于接收信号强度指示指纹的定位 

接收信号强度指示表示接收端的信号强度。在

LoRaWAN 中，用户可以从网关读取不同终端设备

在网关处的 RSSI。这一类方法将有关终端设备的

RSSI 测量值与提前在已知位置收集的 RSSI 测量值

（位置指纹）进行匹配，确定终端设备在运行时的

位置。现有研究一般使用各种不同的机器学习算法

来实现位置指纹的匹配，如K-近邻[16]、支持向量机[17]

和高斯过程[18]等。文献[16]将这一方法在同属于

LPWAN 的 Sigfox 上进行了尝试，实验结果表明，该

方法在城市地区有 400 m 的平均误差。文献[17]实
现了定位误差为几十米。然而，这一类方法有个共

同的问题就是需要对几乎所有目标位置进行提前

测量，实际部署成本大。 
3.2.2  基于路径损耗模型的定位 

电磁波在空间传播过程中会产生功率损耗，信

号的传播距离和损耗功率存在一定关系，学术界已

经有许多路径损耗模型来描述这种关系。因此，可

以根据路径损耗功率即发射功率和接收功率之差，

配合路径损耗模型反推出传播路径长度来实现目

标定位。文献[19]提出了各种技术来减少 RSSI 测量

中高斯噪声和非高斯噪声所引入的定位误差。在有

6～8 个室外基站的情况下，该方法的平均定位误差

在几十米的范围内。在半室外空间中，该方法的平

均定位误差波动较大，从十米到数百米不等。不同

的地表覆盖类型，如城市、森林、草地等，对无线

信号传播有着不同的影响。文献[20]考虑了这一问

题，通过卫星图像来识别信号传播路径上的土地

覆盖类型，对在不同土地覆盖类型传播的信号匹

配对应的路径损耗模型。实验结果表明，在接近

23 万平方米的城市区域内，该方法定位误差的中位

数为 47.1 m。 
从以上研究来看[19-20]，在室外环境中，基于

RSSI 和路径损耗模型定位 LoRa 终端设备的定位精

度一般为几十米，并且会受到终端设备和基站之间

距离长短的影响。在室内环境中，周围墙壁的反射

和障碍物造成的衰减给建模增添了难度，之前在半

室外环境中高达数百米的定位误差[19]也体现了这

一难点。 
3.2.3  基于到达时间差的定位 

到达时间差是一种通过检测信号到达两个基

站的时间差来确定目标的位置的定位方法。一些研

究[21-23]已经开始尝试使用 TDoA 来定位 LoRaWAN
终端设备，这些研究均使用 LoRaWAN 网关给出的

帧到达时间戳，并把该时间戳等同于信号到达网关

的时间戳。然而，信号真实到达网关的时间戳不等

于网关在应用层给出的时间戳。此外，微秒精度的

时间戳无法支持精确的测距和定位，所以这些方法
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的定位误差一般在几十米到几百米之间。文献[24]
设计了一种 LoRa 反向散射设备，基于 TDoA 原理

实现了米级精度的三维定位。然而，该方法需要定

制的无线散射 LoRa 终端设备并不能直接应用到现

有的 LoRaWAN 终端设备和网络中。 
3.3  无线网络安全 

Aras 等[25]讨论了几种针对 LoRaWAN 的攻击，

包括网络密钥泄露和网络干扰。然而，攻击者需要

事先取得网关的物理权限，以便进一步进行内存提

取攻击，可行性较低。文献[26]中研究了针对某些

接收设备或某些帧的选择性干扰攻击。与不考虑干

扰和攻击隐蔽性的研究[25-26]不同，文献[27]通过实

验证明了 LoRaWAN 容易受到一种由帧碰撞和帧重

放组成的攻击。该攻击的隐匿性极高，现有的终端

设备和网关无法察觉自身遭受了攻击。实验结果表

明，攻击者只需使用窃听器和重放器各一个，即可

覆盖攻击约 5 万平方米区域内的所有终端设备。在

文献[28]中，Robyns 等基于接收到的 LoRa 信号，应

用有监督机器学习进行终端设备分类。从文献[27]的
测量结果来看，原始信号和重放信号之间的差异性

远低于不同终端设备的原始信号之间的差异性。因

此，该方法在攻击检测方面是不可靠的。为有效地

解决这一安全威胁，文献[27]进一步提出了一种名

为 LoRaTS 的网关设计，它集成了一个商用

LoRaWAN 网关和一个低成本软件定义无线电设

备，以跟踪各个终端设备的频偏。LoRaTS 基于对

LoRaWAN 物理层的啁啾扩频调制的分析，开发了

一种高精度估计终端设备频偏的信号处理算法。实

验表明，其估计精度超过了 LoRaWAN 物理层默认

的解调精度，并可以进一步检测到窃听器和重放器

引入的额外频偏。在 LoRaTS 的基础上，文献[29]
引入了和地理位置有关的连接特征估计，进一步提

升了约 2%的攻击检测性能。 
3.4  混合网络 

在传统的无线传感器网络（如 ZigBee、
Bluetooth、WirelessHART 等）中，传感器一般只拥

有单一的网络接口，在遇到强干扰等情况时，链路

可能会彻底断连，无法恢复。在生产环境中，这样

的情况会严重影响生产效率和生产成本。为解决这

一问题，文献[8]提出在传感器上增加 LoRaWAN 的

网络接口，并设计和实现了 LoRaCP 系统。在该系

统中，传感器上原来的网络接口接入数据网络负责

传输数据，新增的 LoRaWAN 网络接口接入控制网

络负责调整路由、控制和优化数据网络。这样做可

以从两方面对网络进行改进，首先，多个网络接口

可以形成多宿主网络，增强了系统的可伸缩性和冗

余性；其次，软件定义网络（SDN, software-defined 
networking）提倡通过控制平面和数据平面分离

（SCDP, separation of control and data planes）来实现

数据的高效传输和网络的高效管理。现有的 SCDP
网络一般采用带内控制方案，即控制平面和数据平

面共用一个网络传递数据，数据平面网络中产生的

问题同时也会影响网络平面。如果数据平面和控制

平面分别单独使用网络接口，可以从根本上避免两

个网络平面的物理耦合，构成带外控制。此外，为

了解决LoRaWAN具有上下行不对称、使用ALOHA
作为介质访问控制层等问题，LoRaCP 采用了一种

基于 TDMA 的多信道传输控制方法来提高控制平

面网络的传输效率和稳定性。在有 16 个终端节点

的测试平台上，LoRaCP 系统将集合树协议（CTP, 
collection tree protocol）的控制平面与数据平面进行

物理分离。实验结果表明，LoRaCP 系统在有外部

干扰的情况下，可将 CTP 的数据包传输到达率从

65%提高到 80%，同时，每个节点仅增加了 2.97 mW
额外功率。近年来，类似的长短距混合网络多射频

平台已经商业化（如 TI CC1350 和 OpenMote B），
在这些平台上使用 LoRaWAN 构建混合网络变得十

分便利。 

4  机遇与挑战 

4.1  商业模式 
近年来，国内 LoRaWAN 产业发展迅速，逐渐

形成了包括设备供应、平台提供、终端服务等环节

在内的产业链，并不断有企业加入。值得注意的是，

由于 LoRaWAN 应用场景和组网模式的特殊性，

LoRaWAN 在国内的商业化仍然面临着两大挑战：

硬件复用率低和个人用户参与率低。 
一方面，LoRaWAN 允许自组网的特性使得网

关可以按需布设，应用可以快速落地，这种垂直集

成的特性在不同公司间知识产权、协议接口等技术

壁垒的作用下，会造成网关复用率低。举例来说，

一个小区需要安装智能水电表、智能路灯、灾害监

控等系统，如果这些系统由不同公司负责，当出现

网关、终端等硬件和产品接口、用户面板等软件的

兼容性问题时，会造成重复布设网关、终端覆盖同

一片区域等硬件复用率低的情况。如何推动
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LoRaWAN 的平台化，提高设备利用率，降低硬件

布设成本，形成良好的生态系统，这些问题仍亟待

研究和解决。 
另一方面，LoRaWAN 在国内商户端（2B, to 

business）的业务近年来蓬勃发展，但在用户端（2C, 
to customer）的商业前景仍不明朗。LoRaWAN 被

设计用于连接物联网设备，相较于 Wi-Fi 和蜂窝网

络等技术，有需求的用户基数小。LoRaWAN 的布

设成本虽然远低于蜂窝网络，但是仍然高于 Wi-Fi，
因此，不易形成类似于蜂窝网络的“用户付费—厂

商布网”和 Wi-Fi 的“成本低—用户布网”的商业

模式。为提高个人用户的参与率，国外一家名为

Helium 的公司进行了尝试，Helium 是一家致力于

创建全球首个个人对个人（P2P, peer to peer）无线

网络的公司。为了激励用户部署网关来扩大网络覆

盖范围，该公司发行了一种叫 HNT 的加密数字货

币。用户可以通过购买定制的 LoRa 网关来提供物

联网相关服务，同时定制网关也具有“挖矿”功能，

用户在提供网络服务的同时可以通过“挖矿”获得

加密数字货币作为报酬。利用区块链技术刺激大量

的个人用户来部署网关，提高用户参与度，同时对

于企业来说也可能是一种可行的营利模式。截至目

前，公司如何激励用户参与 LoRaWAN 组网并找到

合理的营利模式仍然没有标准的答案，该问题在国

内的工业界和学术界还没有相关的讨论和尝试。 
4.2  监管制度 

近年来，不法分子不断尝试使用射频技术进行

犯罪[30]，例如，“黑广播”“伪基站”。“黑广播”是

不法分子私自设置未经审批的广播电台，通过广播

非法药物广告等内容进行诈骗等非法牟利活动。由

于“黑广播”所使用的设备多为三无产品，发射功

率往往是正规无线电台的数百倍，“黑广播”会对

军事通信和航空通信造成干扰，影响国防、飞行安

全。“伪基站”是不法分子利用设备功率优势，掩

盖合法基站的信号，引导覆盖区域内手机接受“伪

基站”服务，并冒充公众服务号码对移动电话用户

进行钓鱼、诈骗等非法活动。令人欣慰的是，各地

无线电管理机构配合相关职权部门不断加大对该

类犯罪的打击力度，构建了预警和监控系统，对有

关设备的生产、销售、使用进行了整治。与此同时，

需要注意防范不法分子利用 LoRaWAN 进行犯罪和

攻击合法 LoRaWAN 设施。一方面，由于 LoRaWAN
运作在 ISM 频段，用户不需要官方授权也可以使用

该频段，且 LoRaWAN 允许自建网络和消息加密，

用户可以自行购买网关和终端设备进行加密通信，

不法分子很容易利用 LoRaWAN 从事非法活动。另

一方面，LoRaWAN 对于发射功率和传输周期有限

制，不法分子可以阻塞、干扰、攻击正常设施。因

此，补充和完善对于 LoRaWAN 的监管和保护制度

也是推动 LoRaWAN 在中国发展的题中之意。 
4.3  技术创新 
4.3.1  安全机制 

安全机制是一个网络正常运行的基本保障。相

较于其他方面，有关 LoRaWAN 安全机制的研究较

少，还有许多潜在的风险与问题未能得到讨论。一

方面，LoRaWAN 和其他无线网络技术一样，面临

众多网络攻击的风险，举例来说，LoRaWAN 缺乏

对于 DDoS（distributed denial of service）攻击的有

效防御[31]。另一方面，如何平衡网络的安全性与它

带来的额外成本也是需要解决的问题。 
4.3.2  通信性能 

近年来，学术界对如何提高 LoRaWAN 的通信

性能进行了持续的研究和讨论，然而，这些研究需

要对终端设备进行深度定制，或使用昂贵的软件定

义无线电设备。如何在提高 LoRaWAN 通信性能的

同时，降低定制化的程度，扩大对现有商用设备的

兼容性，仍然需要进一步的研究。 
4.3.3  网关布置 

目前大部分研究都集中在如何融合多个

LoRaWAN 网关所得到的信息来提升网络延展性和

解码率，对网关本身的研究较少。如何最优化布置

一个或者多个网关，使每个网关在特定的应用中发

挥最大效用也是一个需要讨论的问题。 
4.4  新兴应用 
4.4.1  卫星互联网 

卫星物联网是一种使用卫星作为物联网基站

的组网模式。相较于传统使用地面基站的物联网，

卫星物联网具有覆盖范围广、传感器布设更灵活等

优点[32]。配合低轨道卫星基站，将卫星物联网这一

模式应用到 LoRaWAN 中，可以将 LoRaWAN 传播

距离长的优势发挥到最大。同时，卫星物联网基站

可以有效提高基站复用率，降低网络复杂度。

Inmarsat 公司在 2017 年推出了针对 LoRaWAN的卫

星物联网业务，服务范围涵盖了农业监测、矿井监

测、交通监测等方面，该服务目前已覆盖地球上大

部分区域。 
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4.4.2  无线感知 
无线感知是一种通过无线信号来感知目标行

为活动的技术，其原理是无线信号的反射信号会被

反射物体的活动所影响，对反射信号进行分析可以

得到目标的行为信息。无线感知的一大优势就是不

需要在目标上安装传感器，举例来说，Wi-Fi 信号

可以用来监测人的呼吸、心跳、走动等行为[33-34]。

相较于 Wi-Fi 信号，LoRa 信号拥有更远的传播距离

和更大的感知范围，现有研究将 LoRa 信号用来监

测呼吸、识别手势[35]。 

5  结束语 

LPWAN 技术是物联网的关键组成部分，

LoRaWAN 作为 LPWAN 技术的代表之一，因其部

署灵活、标准开放等特点在工业界和学术界均受到

了广泛关注。在工业界，越来越多的企业将

LoRaWAN 应用到生产中。在学术界，随着对

LoRaWAN 研究的不断深入，LoRaWAN 的传输性

能、安全性能不断提高，应用范围不断扩大。在新

技术、新应用出现的同时，LoRaWAN 在中国的发

展面临着商业模式不明朗、监管制度亟须补全等挑

战。机遇与挑战并存，LoRaWAN 仍然是 LPWAN
技术有力的竞争者。 
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